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Fondamenti di Cyber Security

Cibernetica Sicurezza Informatica
— sistemi “autoregolati” — focus sui dati
— automi interconnessi + confidenzialita
Informatica | megna
— Informazione / dato " disponioilta

, = rischio (da minimizzare)
— algoritmo / programma . vulnerabilia
- G.1.G.O/ bug

* minaccia (threat modelling)

— vulnerabilita / backdoor .
*Impatto



Fondamenti di Cyber Security

Cibernetica Sicurezza Cibernetica
— sistemi “autoregolati” Sicurezza Informatica
— automi interconnessi + Sicurezza Fisica

- Identita / Responsabilita
Informatica ' .y
~ informazione / dato + Trasparenza Algoritmica
— algoritmo / programma * Lonsapevolezza
- G..G.0/bug + Costanza / Coerenza

e nello spazio e nel tempo
— vulnerabilita / backdoor P P
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overnare” “sistemi a controllo automatico’

L

Threshold / Reference
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" Difference \_ J  Action

Reaction Feedback

Norbert Wiener, La cibernetica:
Controllo e comunicazione nell'animale

Platone, La Repubblica (370 a.C.) e nella macchina (1948)
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“automatic control systems”
“sistemi a controllo automatico”

Threshold / Reference

> Sensor :D, Controller |:':>

“ Difference _J  Action

Reaction Feedback

Norbert Wiener, La cibernetica:
Controllo e comunicazione nell'animale
e nella macchina (1948)
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“automatic control systems”
“sistemi a controllo automatico”

Threshold / Reference

> Sensor :D, Controller |:':>

“ Difference _J  Action

Reaction Feedback

Norbert Wiener, La cibernetica:
Controllo e comunicazione nell'animale

attuatori e nella macchina (1948)

(quadrante graduato + ago)
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(perno) sensori

“automatic control systems”
“sistemi a controllo automatico”

Threshold / Reference

> Sensor | :D, Controller |:':>

“ Difference \_ _/  Action

Reaction Feedback

. Norbert Wiener, La cibernetica:
W Controllo e comunicazione nell'animale
- e nella macchina (1948)

attuatori
(quadrante graduato + ago)



N Cibernetica

(PLC) Sensor| p . ,,
(fine corsa, fotocellula) - @utomatic control SyStemS

“sistemi a controllo automatico”

Threshold / Reference

. Sensor | :D, ontr =:> S et Sistein

~ Difference \_ _J  Action

Norbert Wiener, La cibernetica:
Controllo e comunicazione nell'animale

attuatori .
(motore, lampada di segnalazione) e nella macchina (1948)



N Cibernetica

(software) Sensori

(menu, tastiera...) “automatic control SyStemS”

O

File Edit Format View Help

iy [ e o0 "sistemi a controllo automatico”

Open.. Ctrl+0 r without paying

Save Ctrl+5 5 by profiteer gluttons, and

Save As. Ctrl+Shift+S (plor call us criminals. We seek
iminals. We exist without skin color,

religious bias... and you call us criminals.

Print... wage wars, you murder, cheat, and lie to us

t's for our own good, yet we're the criminals.

Threshold / Reference

V.
F,

| Sensor :D,‘ Controller |:':>

Page Setup...

Exit

Yes, I am a criminal. My crime is that of curiosity. My crime is
that of judging people by what they say and think, not what they lock like.
My crime is that of outsmarting you, something that you will never forgive me

~ Difference \_ _/ Action

Reaction Feedback

I am a hacker, and this is my manifesto. You may stop this individual,
but you can't stop us all... after all, we're all alike.

+++The Mentor+++

Norbert Wiener, La cibernetica:
. L . | Controllo e comunicazione nell'animale
attuatori - tramite chiamate al sistema operativo

(pixel su schermo, dati in memoria e su disco fisso...) e nella macchina (1 948)



Cibernetica

controllore
(software... sensori p . ”
¢'SaaS’) (pulsanti, automatic control systems
3 __ fotocamere,
microfono, GPS,  “gistem| a controllo automatico”
touch screen,
| girOSCOpiO...) Thresho!@Reference
+( o ) — Controller =
“ Difference \_ /  Action
Reaction Feedback
Norbert Wiener, La cibernetica:
. Controllo e comunicazione nell'animale
attuatori

(diffusori acustici, schermo, antenne, flash...) e nella macchina (1948)



Cibernetica

controllore ‘
(software... y Sensori P . ”
¢'SaaS’) (pulsanti, automatic control systems

_ . fotocamere,

microfono, GPS,  “gistem| a controllo automatico”
touch SCreen, Threshold / Reference

giroscopio...) {}

) ==

Difference

Norbert Wiener, La cibernetica:
Controllo e comunicazione nell'animale

attuatori .
(diffusori acustici, schermo, antenne, flash...) e nella macchina (1948)



- Cibernetica

(artiglieri) Sensori

(occhi, radar.. “automatic control systems”
“sistemi a controllo automatico”

Threshold / Reference

| sensor —- ontr — > | Othersystem

~ Difference \_ _J  Action

Norbert Wiener, La cibernetica:
tuator Controllo e comunicazione nell'animale
(cannoni, proiettili, carri) e nella macchina (1948)



N Cibernetica

(artiglieri) Sensor

(occhi, radar.. “automatic control systems”
“sistemi a controllo automatico”

Threshold / Reference

-V

]

-~ &
! Sensor :D:- Controller I:'C_::- Other System

~ Difference \_ _J Action

Reaction Feedback

- . Norbert Wiener, La cibernetica:
tuator Controllo e comunicazione nell'animale
(cannoni, proiettili, carri) e nella macchina (1948)



N Cibernetica

(cervello/mente) B sensori

(organi di senso) “automatic control SyStemS”

“sistemi a controllo automatico”

Threshold / Reference

-V

Sensor ::::;. Controller

Difference

4=

Reaction Feedback

Norbert Wiener, La cibernetica:

. Controllo e comunicazione nell'animale
attuatori I hi 1948
(mani, piedi, bocca, corde vocali...) € nélla maccnina ( )
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Norbert Wiener, La cibernetica:
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Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi



Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Cibernetica

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema

e di un altro agente cibernetico, ovvero alla definizione
| L S ||y delle regole che lo caratterizzano

([ D 2




Cibernetica

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema

e di un altro agente cibernetico, ovvero alla definizione
| L S ||y delle regole che lo caratterizzano

([ D 2




Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema
continuo da parte di un altro agente cibernetico, ovvero alla definizione

delle regole che lo caratterizzano



Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

automazione delluomo

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema
continuo da parte di un altro agente cibernetico, ovvero alla definizione

delle regole che lo caratterizzano



Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

automazione delluomo

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema
continuo da parte di un altro agente cibernetico, ovvero alla definizione

delle regole che lo caratterizzano

antropomorfismo dell’automa



Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

automazione delluomo

Automatico Autonomo
agente che esegue meccanicamente agente capace di partecipare alla
le proprie funzioni senza il controllo progettazione del sistema
continuo da parte di un altro agente cibernetico, ovvero alla definizione

delle regole che lo caratterizzano

antropomorfismo dell’automa



Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

automazione delluomo

Automatico Autonomo
agente che eseg te agente capace di partecipare alla
le proprie funzior " - | progettazione del sistema
continuo da partes e cibernetico, ovvero alla definizione

delle regole che lo caratterizzano

. antropomorfismo dellautoma
i )Y o



Alienazione Cibernetica

Processo di riduzione dell'autonomia di un agente in un sistema cibernetico.

ReplikaAl & @MyReplika
Replika is a #1 chatbot companion powered

by artificial intelligence. Join millions talking automaZ|One de”’UOmO

to their own Al friends!

Autonomo

te agente capace di partecipare alla

» progettazione del sistema

- J e RN cibernetico, ovvero alla definizione
s E delle regole che lo caratterizzano

—
Replika: My Al Friend

U 10M+ downloads
Free - Health & Fitness )

Install A e
QO 1115 8

. antropomorfismo dell'automa

11 628

Promoted

L



Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Sistema Cibernetico

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Organizzazione Cibernetica

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Organizzazione Cibernetica

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Organizzazioni Cibernetiche

Sistemi dinamici la cui evoluzione e determinata dalle

continue interazioni tl autonomi ed automatismi




Societa Cibernetica

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi




Organizzazione Cibernetica

Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Sistema dinamico la cui evoluzione € determinata dalle
continue interazioni fra agenti autonomi ed automatismi
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Organizzazione Cibernetica




Organizzazione Cibernetica
& >
— /O

@ Programmatore, Sistemista.
outer, firewall.. *
collettiva, facebook... *__® ||||| itto CGIL



Organizzazione Cibernetica

ey |d*__®A enda Produttrice (Epson, Sharp...)



Organizzazione Cibernetica

@ Installatore
storage in cloud *__ A lenda Produttrce (Epson, Sharp...)
(e impiegati...)



Organizzazione Cibernetica

@ Installatore
storage in cloud *__ A ienda Produttrice (Epson, Sharp
(e impiegati... e automatismi..
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Organizzazione Cibernetica

Automatismi Autonomie
* hardware e/o software * persone, aziende, PA
* nome, Versione... * nome, luoghi, orari...
* |ocali o remoti * |ocali o remote
* catene di controllo * fiducia, ruoli, responsabilita

*sviluppo, aggiornamento... * Interessi, normative...
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Automatismi Autonomie
* hardware e/o software * persone, aziende, PA
* nome, Versione... * nome, luoghi, orari...
* |ocali o remoti * |ocali o remote
* catene di controllo * fiducia, ruoli, responsabilita
*sviluppo, aggiornamento... * interessi, normative...
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Organizzazione Cibernetica

Automatismi Autonomie
* hardware e/o software * persone, aziende, PA
* nome, Versione... * nome, luoghi, orari...
* |ocali o remoti * |ocali o remote
* catene di controllo * fiducia, ruoli, responsabilita
*sviluppo, aggiornamento... * interessi, normative...

“Perimetro di Sicurezza”




Organizzazione Cibernetica

“Perimetro di Sicurezza”




Organizzazione Cibernetica

“Perimetro di Sicurezza”




Cibernetica: domande?

Cibernetica
— agenti interconnessi — riduzione dell'autonomia
+ automatismi * automazione umana
* autonomie . feedback loop * antropomorfizzazione “Al’
— persone : C A
_ aziondo, PA.. Perimetro di Sicurezza

o G 3 — confine ideale che separa i membri
sistemi “autoregolat di un‘organizzazione e gl
* organizzazione cibernetica automatismi sotto il loro pieno
controllo dagli agenti autonomi ed

* socleta cibernetica e
automatici che non lo sono.



Fondamenti di Cyber Security

Giacomo Tesio

Fine Parte |

http://www.tesio.1it giacomo@tesio.it
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